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Agenda

1. Mit értlink az ipari digitalizacion?
2. Kockazatok és kapcsolddas a NIS2-vel
3. Korlatok feloldasa, gyakorlati megoldasi utak




SilverFrog

2008 o6ta foglalkozunk karbantartas — lizemeltetés tamogatassal
22 f6 f6allasu kolléga Veszprémben és Budapesten
300 MFt nettd arbevételld KKV szerepl6

Részvétel az akadémiai és kutatasi teriileten

* Folyamatos ipar 4.0 K+F projektek

e Szoros egyetemi, oktatoi, kutatasi egyuttmikodések
e Stratégiai partnerség a Pannon Egyetemmel

* K+F projekt a Stuttgarti Egyetemmel

——TA 4

Universitat
Stuttgart
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Pat6 Sandor
Ugyvezeto

A SilverFrog Informatika vezetdje, ipari
digitalizacios és termékfejlesztési,
innovacios szakember. Rendszeres el6addja
karbantartasi és ipar 4.0 konferenciaknalk,

a Pannon Egyetem szakiranyu képzéseiben
Oraado oktato.
Az év innovativ cégvezetdje 2023
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Mi az ipari digitalzacio?
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Ipar 4.0 hivatalosan S !Nl}fkeMArTfrog

Kozvetlentl az fizikai rendszerbodl szarmazoé adat informatikai rendszeren
automatikusan feldolgozva részt vesz a dontésel6készitésben, tizleti folyamatban.

ileai Uzleti
Fizikai Adatgyljtés

Uzleti dontés
rendszer

vezérlés PP mddositas
CMMS Karbantartas
rendeléskezelés

rendszer

fenntarto rsz.

monitoring

diagnosztika
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Karbantartdja
Vilagrend fenntartasban

. i
o Y
AR

wpd S
-

- L L

. AT B

A vilag leghiresebb




Mit gondoltunk a térkép frog
digitalizaciorol?




Waze toolset Silverfrog
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ALAPADATOK

Térkép, POI,
preferenciak,
vezetési szokasok

ADATELEMEZES

A fentiek
figyelembevételével
mi lesz az ideélis?

SZEZONALITAS
Id&jaras, évszak,
id6szak, hét napja

APP Adatok

Ki mennyivel megy
Intenziv uticélok

10:29 ©

KOZOSSEGI 48 min € 12 mi. ESEMENYEK

Felhasznélok
bejelentései, trafik,

dugo...

Utfeltjitasok,
sportesemények,
tntetések,
unnepnapok...
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Okoszisztéma
A Haldzatok Dlglté|IS és
(1 Human
Sziget- Alhalozatok
rendszerek

Az osszekapcsolodas a kulcs

y

I Eszkozok

s




Ipari digitalizacios toolbox

INFORMACIO
Digitalis dokumentacio,
mobil technolégidk,
vizualizacids rendszerek,
virtualis és kiterjesztett
valdsag...

EGYUTTMUKODES
Digitalis bejelentés,
tarsgyari készletek,

tavdiagnosztika,
intelligens tudasbazis...

ADATFELDOLGOZAS A
Intelligens eszkozok,
prediktiv analitika,
digitalis iker, gépi
tanulds, Al...

Alapadatok: berendezésnyilvantartas,
alkatrészkezelés, karbantartastervezés,

g bejelentésmenedzsment, riporting. %
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MODSZERTAN

Korszerl mutatdészamok,
fejlett karbantartds
stratégiak: haszndlat,
allapot, kockdzat alapon
+ TPM...

Yy
ADATGYUIJTES
Gépvezérléshbdl,
barnamezG6s szenzorozas,
online monitoring —
rezgés, hGkamera,
aram...

INTEGRACIO

Esemény rendszerek,
MES, DCS, ERP,

asset management,
energetikai- munkatigyi
rendszerek, BI...
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ANAGY
KOLTSEGEK NEM

A FEJLESZTES
KOLTSEGHELYEN
JELENTFKEZNEK

selejt;
goodwill;
rework;

cél a termelés




Mellekhatasok és kockazatok
- @és a NIS2-
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: : - A Silverfrog
Biztonsaggal torodni szlikséges

termelés vs termékbiztonsag — mit lehet elrontani?

yy
P

Round1: gydégyszer, energia, tomegkozlekedés stb

Round2: autodipar, élelmiszer stb

Helyreallitas és incidensek megosztasa




Attol, hogy képesek vagyunk 6sszekotni frog

meég nem biztos, hogy megtehetjiik

Miért akadékoskodik az IT?




Silverfrog
Alapgondolatok

Az ipari IT gyorsabban avul mint a termel6 berendezés amit hajt ~

Informatikai rendszerek minden nappal sériilékenyebbek — Frissiteni

vizsgalni kell
Megjelenik a shadow IT s —————————————————————— folyamatosan

Valtoznak a tdmadasi metédusok /"

A fenti kérdéseket nem kezel6
szervezetek, megoldasok, szallitok
hosszu tavon nem lesznek jok

s




Futtatasi szcenario l. belso szerver

belso haldzat

Bl (opcionalis)
REST API

SMTP

(értesit6 levelek,
kattinthato linkekkel)

CMMS szerver
(+0S, backup stb)

Google Push

(értesitések)

bongészb

Hibabejelentd

felllet
(autentikacié nélkdl)

Asztali felllet Mobil felllet
(autentikacidval) (autentikacidval)

Silverfrog
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Ipar 4.0
rendszerek

ERP, vagy mas
Uzleti rendszerek
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Alapkérdeések

Kihez tartozik az ipari IT réteg?
e |T osztaly?
* Termelés?
e Karbantartas?

Van a karbantartasi kollégaknak IT tapasztalata®?
* Vagy a tervezett karbantartassal egyutt jar a szoftver frissités?
* Termel6 gépek szoftverei, jelszavai, sérulékenységét ki kezeli?
* PLC mentéseket ki kezeli?

Mobil eszkdzok (céges / sajat) hol a hatar (adatok)

Mikor volt utoljara IT biztonsagi oktatas, vagy netan drill?

Van digitalizacios stratégia®?

s
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Ahol problémak vannak
ott megoldasok is létezne




Korlatok és feloldasi utak
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Silverfrog

UBM bevezetése a TIER1 beszallitonal

Cél: karbantartasi koltségek csokkentése, gyartasi adatok bevonasa a karbantartas Gtemezésbe

Kiindulé allapot:
= Fejlett ipar 4.0 alapu gyartas és mintagyar

= 200 gyarto berendezés, 10 mérnok, 30
technikus a pilot teruleten

= termelési adatok a MES rendszerben

= MES integracio a legolcsobb, de
termeléskritikus rendszer

s

Megoldas:
= Karbantartas szoftver bels6 haldzaton
= MES illesztése, csak kifele irdnyulé adatok

= FO EREDMENY az elsé hdnaptdl:
* 24%-al csokkent a tervezett
karbantartasok szama
= Masodlagos eredmények
» Kézi futas adatrogzités megsziintetése

* Karbantartok elvégzett feladatainak kézi
rogzitésének megsziintetése



Allapot alapu riasztasok Sllverfrog

uveghulladék feldolgozasban

Cél: nem tervezett meghibasodasok megel6zése

Megoldas:
Kiindulo allapot: = Karbantartas szoftver helyi szerveren, de
= PLC minden adatot begydijt a kiengedve online hasznalatra
technoldgiabol = Adatgyiijt6 - monitoring szoftver a PLC-

vel osszekotve, belsé haldzaton

= A karbantartas szoftvert mobilneten el kell tm,iatg,yujto - ka rbantartas szoftver egy
iranyu ellendrzott kapcsolatban

érni, nagy a telephely

m Csak bels6 haldézaton érheto el

= FO EREDMENY:
« Arammérésbdl (tobbek koézétt) hiba
elbrejelzés
* 8 hetes leallas megelo6zése
* Azonnali megtériilés




Digitalis hibabejelentés egy Sllverf rog
élelmiszeripari gyartonal

Cél: Human meghibasodas informacidk gyors aramoltatasa

Kiindulé allapot: Megoldas:
= Karbantartas szoftver felh6ben,

= szigoruan csak a vendég és corporate
haldzatok felé nyitva

= A mobilok nem mehetnek céges wifin = dolgozéi mobilok felengedése a guest
halézatra

= Szoftver DB napi szinkronja a Bl rendszer
szamara egy kiléon DB példanyban

= A termelésben sokan sajat mobil készliléket
hasznalnak

= A bejelent6 feltlet nem lehet kint nyilt
interneten

= A karbantartas szoftver adatait belsé Bl
szoftverrel akarjak elemezni

= FO EREDMENY az elsé honaptdl:
* Azonnali hibajelentés a termelésbol
* Technikai allasidé csokkenése
* Bl rendszer kiszolgalasa
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Elso koros megoldasok

= Tartsuk a gépadatot hazon belll — hosszutavon nem lesz fenntarthaté
= Szeparalt és védett diagnosztikai haldzat - retrofitting

= |T osztaly bevonasa kezdettdl az ipari digitalizacios projektekbe

= |pari IT rendszerek folyamatos kezelése
= Frissitések, sériulékenységek, arnyék eszkozok
= Uj karbantartasi / IT izemeltetési feladat

= Megfelel§ beszallito kivalasztasa
= Digitalizacios stratégia épitése - alhaldzatok igazitas, ipari tlzfalak stb

s




HOL ERDEMES KEZDENI?

Ol

ALAPOK

Valés
nyilvantartasok
berendezésekral,
Eseményekrdl,
alkatrészekrdl;
+mutatoszamok.

02

GEPADATOK

035 oz

DA LU L) LU OKOSZISZTEMA
GYUJTESE FUGGOK

Mobil technolégia,

Adatgyiijtés hasznalat alapu Retrofitting,

megkezdése: Ifarbant-art:';’\s, 3D modellek
hasznalat/futas, h'bas.ta.t',sftlka' MES és egyéb
digitalis

gépallapot,
Hibakédok.

rendszerek

hibabejelentés. bekétése,

Toolbox kinyitasa.

Silverfrog
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ADAT ALAPU
DONTESEK

Digitalis iker,
gépi tanulas,
mesterséges
intelligencia
alapu eldrejelzések
és optimalas.
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Osszefoglalé gondolatok

* A digitalizacitol félnetek nem kell - jo lesz
* A termelési hatékonysag javitasa ezen keresztil valosul meg

 Okoszisztémdaban kell gondolkodni - stratégiat épiteni

* A NIS2 egy fontos lépés a személyes biztonsagunk felé

s
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a karbantartas
digitalizacio
termelésfejlesztés|




SILVER FROG INFORMATIKA

16 EVE AZ UZEMELTETES-KARBANTARTAS SPECIALISTAJA
SZOFTVERFEJLESZTES - BEVEZETES - RENDSZERINTEGRACIO

f Silverfrog

INFORMATIKA
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